// we transform for the better

Losegeld oder Daten weg!?!
Besser vorbereitet sein mit

Disaster Recovery von K-Businesscom.
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Ransomware-Angriffe nehmen weiter zu. Ihr Unternehmen
zu schitzen wird aufgrund der immer differenzierteren
und gezielten Angriffe komplexer. Aufgrund dessen
mussen Sie sich fir den Worst-Case vorbereiten um einen
Stillstand des Betriebs Ihres Unternehmens zu verhindern.

K-Businesscom begleitet Sie durch den kompletten Ran-
somware Defense Life Cycle. In der Pre-Incident-Phase
muss die wichtigste Verteidigungslinie gestarkt werden:
mit einer sauberen Disaster Recovery Strategie mit unver-
édnderbaren Datenspeicher und einer zuverlassigen Infra-
struktur, welche nur im Angriffsfall Kosten generiert.
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Sicherheit in Krisenzeiten mit Disaster Recovery

Das K-Businesscom Know-how, der Veeam Disaster Recovery Orchestrator und Microsoft
Azure sind der Schliissel um die unternehmenskritischen Applikationen schnell wieder

verfigbar zu machen.

Basierend auf Ihrer Definition der unternehmenskritischen Applikationen designed und imple-
mentiert K-Businesscom mit lhnen eine entkoppelte Systemlandschaft. Wir setzen auf einer
vorhandenen Veeam Backup & Recovery Implementierung auf und erweitern das Backup in die
Microsoft Azure Cloud auf kostenglinstigen Blob Storage mit WORM-Funktionalitat. Hierbei ist
sichergestellt, dass einerseits die Daten innerhalb eines definierten Zeitraums nicht mehr veran-
derbar sind und andererseits ein kostengiinstiges Medium zur Anwendung kommt.

Fir den Katastrophenfall bereitet K-Businesscom mit lhnen einen Anlaufplan im Veeam Disaster
Recovery Orchestrator auf, um die Applikationen auf Knopfdruck wiederherstellen zu kénnen.
Dies bedeutet auch, dass erst ab diesem Szenario Kosten fiir die Applikationen entstehen.

Leistungen im Uberblick

Implementierung

einer Business Continuity/
Disaster Recovery Losung

mit Fokus auf Ransomware

Microsoft Azure Cloud
nach KBC Best Practices

Einrichtung Scale-Out
Repository Veeam Backup &
Replication On-Premises

Restore Test

Inhalte Inkludierte Leistungen Voraussetzungen
Workshop im Ausmalf3 von RTO/RPO Definition
zwei Tagen und Auswahl der

unternehmenskritischen
Design und KBC Subscription fiir die

Applikationen — unsere
Consultants unterstitzen
gerne vorab

Veeam Backup &
Replication ab Version 12

Netzwerkplan zur
Einrichtung der Netze in

Lizenzen & Subscriptions MS Azure
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lhr Mehrwert auf einen Blick:

Im nachsten Angriffszenario sicher aufgestellt

Regulédre Updates der DR-Basisinfrastruktur (Windows, Veeam)
Halbjéhrlicher Reminder fiir Restore Tests in Abstimmung mit lhnen
Keine Anschaffung von zusé&tzlicher Hardware notwendig

Mittels dem separat erhaltlichen KBC ,Emergency Response Service” stehen Analysten in
der Pre-Incident und Post-Incident Phase innerhalb des definierten SLAs zur Verfligung.

Sie haben Interesse und méchten gerne ein genau auf Sie zugeschnittenes Angebot erhalten?

Ihr K-Businesscom Account Manager freut sich tber lhre Anfrage.
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