Alles unter K-ontrolle.
Mit dem Industry Scan von K-Businesscom.

Angriffe abwehren, Produktionsumgebungen schiitzen: Die bereits angekommene
Digitalisierung von Fertigungsprozessen verlockt Cyberkriminelle immer mehr dazu, auch
Steuerungsanlagen, ProduktionsstraBen, Roboter und &hnliche Systeme ins Visier zu
nehmen. Nutzen Sie jetzt den Industry Scan zur Visualisierung von Schwachstellen und
setzen Sie damit einen ersten Schritt hre Produktionsumgebungen wirksam gegen
Angriffe zu schitzen.

Unsere Dienstleistungen:

Durchfiihrung eines Kick-Off Meetings (einmalig)

Das Kick-Off Meeting ist der formale Start des Industry Scans und schafft eine Basis sowie
ein Verstandnis fiir die gemeinsame Arbeit wahrend des Projekts. In dem Meeting werden
allen Stakeholdern die Bedeutung des Projekts und dessen Ziele verdeutlicht sowie das
gemeinsame Vorgehen besprochen werden.

Durchfiihrung eines Scoping-Workshops (pro Werk)

Zjel ist die gemeinsame Definition des mdglichen Umfangs des Industry Scan. Geklart
werden einerseits, welche Ansprechpartner auf beiden Seiten fir die Durchfiihrung der in
diesem Workshop ausgearbeiteten Industry Scan-Aktivitaten bendtigt werden (und in
welchem Umfang). Sowie andererseits, alle technischen Details und Mdglichkeiten, die fur
eine NW Traffic Erfassung relevant sind (z:B. welche neuralgischen Punkte gibt es an denen
Traffic gespiegelt werden kann? Welche Netzsegmente und Kommunikation werden damit
erfasst -'welche nicht?Welche Moglichkeiten gibt es mehrere solcher Punkte auf ein
gemeinsames Interface zu aggregieren? Mit welchen Durchsatzen ist zu rechnen?, etc.).
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Durchfiihrung des Industry Scan (pro Werk)

Durchfiihrung einer OT NW Traffic- und OT Asset Okosystem Analyse
e mittels eines CLAROTY PoC, inkl. Analyse und Interpretation der erhaltenen
Rohdaten
e eventuelle Lizenzen und/oder Appliances werden kostenlos zur Verfligung
gestellt
e der PoC wird sowohl durch K-Businesscom, als auch durch den Hersteller der
CLAROTY Losung begleitet
Nach dem Analysezeitraum werden eventuell verbaute Gerate wieder vom Netz
entfernt.

Prasentation der Ergebnisse (einmalig)

Die gewonnenen Rohdaten werden als Ergebnisprasentation aufgearbeitet und in
Abschlussterminen gemeinsam erortert.

e Eine Management-Prasentation Uber die Ergebnisse des/r Werks/e
e Eine Prasentation der lokalen Ergebnisse pro Werk

Richtpreis: CHF 9.700,-
EUR 9.700,-

Unsere Expert:innen kontaktieren Sie in den nachsten Tagen fiir ein
mafBgeschneidertes Angebot oder Sie schreiben uns gleich eine E-
Mail: impact@k-business.com
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